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GSSiSTT BiLGi GUVENLIiGi POLITiKASI

AMAC VE KAPSAM

Bu politikanin amaci, TS ISO/IEC 27001:2022 Bilgi Glvenligi Yonetim Sistemi standardina uygun olarak
AssisTT Rehberlik ve Misteri Hizmetleri A.S. blnyesinde Bilgi Glvenligi Politikasinin olusturulmasi,
duyurulmasi ve uygulanmasina iliskin esaslarin belirlenmesidir.

Politika, TS ISO/IEC 27001:2022 standardi temel alinarak hazirlanmis olup, AssisTT Rehberlik ve Musteri
Hizmetleri A.S.'nin tim faaliyet alanlarini kapsamaktadir.

SORUMLULUKLAR VE YETKILER

Bilgi Guvenligi Kurulu ve Bilgi Glvenligi Kurul Baskani (Yonetim Temisilcisi), bu politikanin uygulanmasi
ve ylritilmesinden sorumludur.

AssisTT Rehberlik ve Misteri Hizmetleri A.S. biinyesindeki tim calisanlar ile Gclinci taraflar; gorev
tanimlari ve uzmanlik alanlarina ek olarak, bu politika ve Bilgi Glivenligi Yonetim Sistemi kapsaminda
hazirlanan diger ilgili dokiimanlara uymakla yukimludur.

TANIMLAR

Sirket: AssisTT Rehberlik ve Musteri Hizmetleri A.S."yi,

Calisan: Sirket ¢alisanlarini, Sirkete bagli isyerlerinde gorev yapan alt isveren isgilerini ve bu kapsamda
yer alan tiim unvan ve pozisyonlardaki personeli,

Dokiiman: Sirketin dokiimantasyon yapisi kapsaminda olusturulan Kalite Politikasi, Kalite Hedefleri,
Kalite El Kitabi, Organizasyon Semalari, Yonetmelikler, Siirecler, Prosedrler, Talimatlar, Formlar,
Listeler ve Dis Kaynakh Dokimanlari,

BGYS: TS ISO/IEC 27001:2022 Bilgi Guivenligi Yonetim Sistemini

ifade eder.

BiLGi GUVENLIGi POLITIKASININ TANIMI

Bilgi Guvenligi Politikasi, Sirketimizin bilgilerinin yonetimini, korunmasini, dagitimini ve 6nemli
islevlerinin korunmasini diizenleyen kurallar ve uygulamalar batuntdr. Bilgi glivenligi politikasi, bu
politika dogrultusunda uygulanacak dokiimanlarin amaglarini tanimlayan en st diizey dokiimandir.

BiLGi GUVENLIGi POLITiKASININ BiLESENLERI

Bilgi Glivenligi Yonetim Sistemi Politikasi, sirketin bilgi glivenligi ihtiyacini ve bilgi glivenligi kavramini
sirketin bilgi kaynaklarini kullanan her kisiye anlatma amaciyla hazirlanmistir. Bilgi glivenligi politikasi,
sirket yonetiminin bilgi glivenligine dair verdigi destegi gosterir.
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GSSiSTT BiLGi GUVENLIiGi POLITiKASI

1. Bilgi glivenliginin tanimi, genel kapsami ve hedefi,

2. Bilgi glivenliginin kurum igin neden énemli oldugu, bilgi glivenligi saglanmasinin amaci ve bilgi
glivenligi ilkeleri, bu amac ve ilkeler icin yonetim destegi,

3. Kontrol hedefleri ve kontrollerin segimi icin risk degerlendirmesi ve risk yonetimini de iceren
bir cergevenin ortaya konulmasi,

4. Bilgi Glivenligi yonetim sisteminin strekli iyilegtirilmesi icin bir taahhiit igerir.

5. Guvenlik politikalari, ilkeleri, standartlari ve uyum gereksinimlerinin 6zet bir agiklamasi,

5. Bilgi glivenligi ile ilgili tiim gorev ve sorumluluklarin tanimi,

7. Diger ayrintili politikalar ve belirli bilgi sistemleri igin prosediirler veya kullanicilarin uymasi

gereken kurallar gibi politikayi destekleyen dokiimanlara atiflardan olusur.
BiLGi GUVENLIGININ TANIMI, GENEL KAPSAMI VE HEDEFi

- BIiLGI GUVENLIGININ TANIMI
Bilgi glivenligi politikasi sirketin geneline hitap eder. Sirket icinde farkli gérevlerde bircok calisanlarin
Bilgi Glivenligi ve Bilgi Glvenligi Kavramin herkes tarafindan anlasilmasini saglamak igin, politikada
bilgi glivenliginin acik ve anlasilir bir tanimi yapilarak sistemde yayinlanir. Bu politikada, Bilgi
Guvenligi kurumun bilgi varliklarinin asagidaki 6zelliklerinin korunmasi olarak tanimlanir:

GIZLiLiK: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi
BUTUNLUK: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina variimasi
KULLANILABILIRLIK: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi

- BIiLGI GUVENLIGI IHTIYACI VE BiLGi GUVENLIGI KAPSAMI
AssisTT Rehberlik ve Misteri Hizmetleri A.S tim lokasyonlarini ve birimlerini kapar. Cagri Merkezi ve
Miusteri Memnuniyeti Hizmetleri sunumudur.

- BIiLGIi GUVENLIGi HEDEFLERI
Bilgi guivenligi hedefleri, bilgi glivenliginin yonetimi ile ulasilacak amag hakkinda ¢alisanlari
bilgilendirmektir. Bu hedefler sirketin is gerekleri ve stratejileri ile yakindan ilgilidir.

BiLGi GUVENLIGININ SIRKET iCiN NEDEN ONEMLi OLDUGU, BiLGi GUVENLiGi SAGLANMASININ
AMACI VE BiLGi GUVENLIGI iLKELERi, BU AMAG VE iLKELER iCiN YONETiM DESTEGI

- SIRKET YONETIMI

. Sirketin glvenilirligini ve temsil ettigi makamin imajini korumak,

. Uciincii taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak,

. ilgili taraflarin (musteriler, diizenleyiciler, calisanlar vb.) iklim degisikligiyle ilgili gereksinimleri
ve beklentileri olabilecegini ve bu gereksinimlerin BGYS kapsaminda ele almak

. Sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak

amaciyla sirket hizmetlerinin gerceklestiriimesinde kullanilan tiim varliklarinin bilgi glivenligini
saglamayi hedefler.
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GSSiSTT BiLGi GUVENLIiGi POLITiKASI

KONTROL HEDEFLERi VE KONTROLLERIN SECiMi iCiN RiSK DEGERLENDIRMESi VE RiSK YONETiMIiNi
DE iCEREN BiR GERGEVENIN ORTAYA KONULMASI

- RIiSK YONETIM GERGEVESI
Sirketin, bilgi glivenligi risklerini nasil ydnettigini Risk Analizi ve Degerlendirme Prosediiriinde
actklamaktadir. Bilgi glivenligini saglamak igin uygulayacagi kontrolleri ve bu kontrolleri hangi risklerle
baglantili oldugu nasil uygulandigi agiklanmaktadir.

GUVENLIK POLITIKALARI, iLKELERi, STANDARTLARI VE UYUM GEREKSINIMLERININ OZET BiR
ACIKLAMASI

- YONETIMIN BiLGi GUVENLIGINi SAGLAMA $6zU VE POLITIKA DOKUMANININ ONAYI
Yonetim, bilgi glivenligi saglama taahhidd, bilgi glivenligi amaglarina ulasma konusunda kararliligini
ve bu is icin gereken destegi saglayacagini ifade ederken, sirket calisanlarinin bilgi giivenligine 6nem
vermesini de saglamaktadir. Bu dokiimanin sistemde yayinlanmasi yonetim tarafindan onaylandigi
anlamini tasir. Sirket yonetimi olarak, Sirket Bilgi Glvenligi Politikasinin uygulanmasinin
saglanmasinin ve kontroliinlin yapilmasinin, glivenlik ihlallerinde de gerekli yaptirimin icra
edilmesinin yonetim tarafindan desteklendigini beyan eder.

- BIiLGIi GUVENLIGi KURULU
Bu politikada belirtilen yonetimlerden ve gergeklestirilmesinden Bilgi Glivenligi Kurulu sorumludur.
Bilgi glivenligi kurulu tyeleri Bilgi Glivenligi Gérev ve Sorumluluklari Prosediirii’nde tanimhdir.

- BiLGi GUVENLiGi iLKELERi

Bilgi gtivenligi ilkeleri, sirketteki bilgi glivenligi ile ilgili genel kurallari koyar. Bu ilkeler kullanicilara
cesitli konu ve kavramlarla ilintili beklenen davraniglari tanimlar.

- BiLGi GUVENLIGI iLE iLGiLi TUM GOREV VE SORUMLULUKLARIN TANIMI

AssisTT Rehberlik ve Misteri Hizmetleri A.S. blinyesinde bilgi glivenliginin etkin bir sekilde
saglanabilmesi icin tim calisanlarin gérev ve sorumluluklari agik¢a tanimlanmustir. Bilgi glivenligi
kapsaminda yer alan roller, bu rollere atanmis kisilerin gérev tanimlari ile bu gérevlerin yerine
getirilmesinden dogan sorumluluklar, Bilgi Glvenligi Gorev ve Sorumluluklar Prosediiri icerisinde
detaylh sekilde agiklanmustir.

Bu prosediir, bilgi glivenligi yonetim sisteminin siirdirilebilirligini ve etkinligini saglamak amaciyla,
Sirket genelinde bilgi glivenligine iliskin farkindalik yaratmak, gérev dagilimini netlestirmek ve tim
paydaslarin bilgi glivenligi yikimluliklerini yerine getirmesini saglamak lizere hazirlanmistir.

Tum ¢ahisanlar, gérev tanimlari dogrultusunda bilgi glivenligi stireclerine aktif olarak katilmak ve ilgili
politika, prosediir ve talimatlara uymakla yukimludir. Ayrica, bilgi glivenligi ile ilgili risklerin
belirlenmesi, raporlanmasi ve gerektiginde aksiyon alinmasi siireglerine destek vermek de galisanlarin
sorumlulugundadir.
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POLITIKANIN iHLALi VE YAPTIRIMLAR

Bir kullanicinin politikaya uymadigi ve politikayi ihlal ettigi durumlarda o kullaniciya yaptirimlar
Disiplin Esaslari Prosediirii’miiz kapsaminda degerlendirilir.

DIGER AYRINTILI POLITiKALAR VE BELIRLi BiLGi SISTEMLERI iCiN PROSEDURLER VEYA
KULLANICILARIN UYMASI GEREKEN KURALLAR GiBi POLITiKAYI DESTEKLEYEN DOKUMANLARA
ATIFLAR (DIGER KURAL, YONERGE, STANDART VE SURECLERE ATIFLAR)

Bilgi glivenligi politikasi tek basina bir dokiiman degildir. Bilgi glivenligi amaclarinin gerceklesmesi igin
hazirlanan baska ilgili politikalarla, standartlarla, prosedir ve talimatlarla desteklenmistir. Sirketin
dokiiman sistemi tizerinden yayinlanan i¢ dokiimanlar izlenebilir.

BiLGi GUVENLIGi POLITIKASI GOZDEN GECIRME

Sirkette bilgi glivenliginin saglanmasi icin, uygulamaya konulan kurallar ve alinan 6nlemlerin
uygulanabilirlik ve etkinlik acilarindan kontrol edilmesi ve gerekli gozden gecirme ve glincellemeleri
yapilir. Bilgi Glvenligi Politikasi da buna dahildir.

Bu politika, Bilgi Glvenligi Kurulu tarafindan yilda en az 1 defa gézden gecirilir. Yonetmeliklerde veya
bilgi glivenligi uygulama sureglerindeki degisiklikler ve yeni eklenen tesisler igin politikanin gézden
gecirilmesini ve giincelliginin korunmasini gerektirir. Gozden gegirilen ve glincellenen politika
Dokiiman Yonetimi Prosediirii dogrultusunda onaylanir ve ilgili sistemlerde yayinlanir ve duyurulur.
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